- #Cybersecurity

GROB

MELDUNG VON
PRODUKTSCHWACHSTELLEN

Bitte senden Sie das vollstandig ausgefullte Formular sowie alle zugehdérigen Belege
per E-Mail mit PGP-Verschlisselung an: PSIRT@grob.de

ANGABEN ZUM MELDENDEN

Titel

Vorname
Nachname
E-Mail Adresse *

ggf. Organisation

ANGABEN ZUM PRODUKT

Betroffenes Produkt *
(Inkl. Versionsstand)

GM-Nummer *
(Nach dem Typenschild)

Urspriinglicher Hersteller
(Bei Drittherstellerkomponenten)

Artikelnummer
(Nur bei Hardwarekomponenten von Drittherstellern)

Detaillierte Beschreibung der Schwachstelle *
(Bitte beschreiben Sie die Schwachstelle technisch moglichst prézise — betroffene Komponenten, Parameter, Dienste,
Versionen, Schnittstellen etc.)

* Pflichtfelder

GROB-WERKE GmbH & Co. KG ¢ IndustriestraBe 4 87719 Mindelheim @] @©)[in|
+49 (8261) 996-0 e psirt@grob.de www.grobgroup.com



#Cybersecurity

ANGABEN ZUM PRODUKT

Schritte zur Reproduktion
(Bitte geben Sie alle Schritte an, mit denen die Schwachstelle reproduziert werden kann —
z.B. PoC, Exploit Code, Kommandozeilenbefehle, Skripte, Konfigurationen oder andere nachweisbare Hinweise)

CVSS Vektor (v4.0)
(Berechnung z.B. Uber FIRST CVSS Rechner (4.0))

Mégliche GegenmaBBnahmen
(Falls bekannt)

Auswirkungen
(Falls bekannt)

O Einwilligungserklarung zur Datenerhebung: Zum Zwecke der internen Organisation, Kontaktaufnahme im Falle von Unklarheiten und der Behebung
gemeldeter Sicherheitsthematiken verarbeiten die GROB-WERKE Ihren Namen, Ihre E-Mail Adresse sowie Ihr zugehoriges Unternehmen. Daher bitten wir Sie
um lhre Einwilligung zur Verarbeitung dieser freiwillig bereitgestellten Daten. Eine Weitergabe Ihrer personenbezogenen Daten an Dritte erfolgt nicht.

Die Erteilung Ihrer Einwilligung ist freiwillig. Wird sie nicht erteilt, entstehen Ihnen keine Nachteile; jedoch kénnen wir Sie in diesem Fall nicht kontaktieren.
Sie kénnen Ihre Meldung auch anonym einreichen. Bitte beachten Sie, dass bei anonymen Meldungen keine Ruckfragen maglich sind und wir daher
maglichst vollstandige und prazise Angaben benoétigen, um lhre Meldung prifen und bewerten zu kénnen.

Ein Widerruf Ihrer Einwilligung ist jederzeit per E Mail an psirt@grob.de mit Wirkung fur die Zukunft méglich. In diesem Fall werden Ihre personenbezogenen
Daten geloscht. Weitere Informationen entnehmen Sie bitte unserer Datenschutzerklérung.

Alle Informationen zum Schwachstellen Management bei GROB finden Sie unter: * Pflichtfelder
www.grobgroup.com/unternehmen/cyber-security
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